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Histor iaHistor ia

La cr iptograf ía es tan ant igua como la escr i tura m isma.

Los egipcios usaron metodos cr iptográf icos (escr i tura 
j erogl íf ica).

A  quien se le at r ibuy e el  pr imer  método de encr iptado 
es al  Gral . Jul io César .

El  l ibro más ant iguo de cr iptograf ía data del  siglo XIV.

En el  siglo XV destaca Leon Bat t ista A lber t i , 
considerado por  muchos el  padre de la ciptograf ía.

En 1470 Leon Bat t ista publ ica “Tratado de ci f ras”  y  en 
1530 publ ica “Pol igraf ía” .



Histor iaHistor ia

En el  siglo XVI destaca Girolamo Cardano.

En el  siglo XIX se ut i l izó mucho el  método de 
“ t r ansposición” .

La pr imer  patente data de 1919 obre del  holandes 
A lexander  Koch y  del  alemán Ar thur  Sherbius.

A r thur  Sherbius inv entó la “ENIGMA” .

El  may or  desar rol lo de la cr iptograf ía se dió en el  
per iodo de ent reguer ras.

En 1975 Di f f ie  y  Hel lman establecen bases teór icas  de 
los algor i tmos de l lav e públ ica.

Ya basta de h istor ia.....



Final idad.Final idad.

Garant izar  el  secreto en la comunicación ent re dos 
ent idades (personas, organizaciones, etc).

Asegurar  que la inf ormación que se env ía es autént ica 
en un doble sent ido: que el  remi tente sea realmente 
quien dice ser .

Impedir  que el  contenido del  mensaj e env iado 
(cr iptograma) sea modi f icado en su t r ánsi to.



CriptologíaCr iptología..

    Se conforma de matemát icos  e inv est igadores 
que dedican sus v al iosas neuronas para inv entar  
nuev os algor i tmos.

Abarca dos grandes areas: 

Cr iptoanál isis.

Cr iptograf ía.



Criptoanál isisCr iptoanál isis..

Def inción:

Se encarga de encont rar  sistemas para desci f rar  la 
información que se t ransmiten a t rav éz de un 
medio.

Es el  conjunto de técnicas que intenta encont rar  la 
clav e ut i l izada entre dos comunicaciones.



Criptograf íaCr iptograf ía..

Def inición:

 Prov iene de las palabras “ cr iptos”  (ocul to, secreto) 
y  “ grafos”  (escr i tura).

La cr iptograf ía es la ciencia de apl icar  matemát icas 
complejas para aumentar  la seguir idad de las 
t ransacciones elect ronicas (PKI).

Se encarga de la segur idad en el  env io de los datos 
(ci f rado de información).



Criptograf íaCr iptograf ía  clásicaclásica..

Métodos cr iptográf icos básicos.

 SUSTITUCIÓN.
Consiste básicamente en sust i tui r  los caracteres 
del  mensaje inicial  por  ot ros; los nuev os 
caracteres pueden ser  de cualquier  t ipo: let ras, 
simbolos, d igi tos, etc....
(A lgor i tmo de César , ROT13,  ROT47, Vigénere)

ORDEN ALEATORIO.
(Transposición).



Criptograf íaCr iptograf ía  clásicaclásica..

Algor i tmo de César .
El  algor i tmo de César , l lamado así por  que es el  
que empleaba Jul io César , para env iar  mensajes 
secretos, es uno de los algor i tmos más simples que 
hay .

Por  ejemplo:

A  la let ra 'A ' le cor responde la 'D', a la let ra 'B' la 'E' 
y  así sucesiv amente......



Criptograf íaCr iptograf ía  clásicaclásica..
Algor i tmo “ROT13” .



Algor i tmo “ROT47“ .

Presenta t res v ar iantes:

A  di f erencia del  algor i tmo ROT13, el  algor i tmo 
ROT47 toma el  caracter  que esta '47' caracteres 
antes del  caracter  or iginal .

El algor i tmo ROT47 toma en cuenta todos los 
caracteres impr im ibles.

Hace dist inciones ent re may úsculas y  
m inúsculas.

Cr iptograf íaCr iptograf ía  clásicaclásica..



Susti tución por  clave (Vigéner e,“Blaise de 
Vigéner e“ ).

Una v ez establecida la cor respondencia entre 
al f abetos, la asignación de caracteres se real iza 
teniendo en cuenta la posición del  carácter  en el  
mensaje y  el  d igi to que le cor responde según la 
clav e.

....?????

Cr iptograf íaCr iptograf ía  clásicaclásica..



EJEMPLO:

Dado el  texto “SECRETO”  con clav e “23” , ci f rar  
ut i l izando el  método de sust i tución  por  clav e.

RESULTADO:

2 3 2 3 2 3 2

S E C R E T O

U H E U G W Q

asi está mejor  !!!



Criptograf íaCr iptograf ía  clásicaclásica..
Tr ansposición.

Este t ipo de mecanismos de ci f rado no sust i tuy e 
unos símbolos por  ot ros, sino que cambia su orden 
dent ro del  texto.

Consiste en colocar  el texto en una tabla de 'n' 
columnas, y  dar  como texto ci f rado los símbolos 
de una columna - ordenados de ar r iba a abajo-  
concatenados con la ot ra.

La clav e 'k ' se compondr ía del  número 'n ' j unto con 
el  orden en el  que se deben leer  las columnas.

....?????



Criptograf íaCr iptograf ía  clásicaclásica..
Por  ejemplo:

Ci f rar  el  texto “El  per ro de San Roque no t iene 
rabo“ , con n =  5 y  la permutación {3,2,5,1,4} como 
clav e.

Posición

Leer
Resul tado:

“  osonealr  r  i rednu eoere et  p aqonb“



Segur idad en la Segur idad en la 
obscur idadobscur idad

Marzo 1997: Counterpane Systmes y UC Berkeley colaboraron 
para desif rar el Cellular  Message Algor ithm (CMEA).

Nov iembre 1999:  Programadores noruegos del grupo Masters 
of Reverse Engineer ing (MoRE) desif raron con éxito el Content 
Scramblig System (CSS) que se uso para cif rar los DVD.

Nov iembre 2000: Adi Shamir , desif ro una de las ser ies de 
algor itmos A5 usadas para proteger conversaciones por  
telefonos celulares digitales en mas de 200 millones de 
telefonos digitales GSM.

Todos estos algor i tmos se desar rol laron en 
secreto y  no sopor taron la rev ision abier ta de 

los cr iptoanal istas.



Cr iptograf ía Simet r icaCr iptograf ía Simet r ica

Método cr iptográf ico que usa una misma clave para 
cif rar  y para descif rar mensajes.

Numero aleator io de la longitud correcta.

Toman el texto claro como ent rada y usando la clave 
simetr ica  sacan una versión, cif rada del texto. (texto 
cif rado).



Cr iptograf ía Simet r icaCr iptograf ía Simet r ica
Algor itmosAlgor itmos

Enigma

Purple

SIGABA

Ty peX

Cif rado por  maquinas de subst i tucion pol ial f abet ico



Cr iptograf ía Simet r icaCr iptograf ía Simet r ica
Algor itmosAlgor itmos

RC4

A5/ 1, A5/ 2

Chameleon

FISH

Hel ix

ISAAC

Panama

Pik e

SEAL

SOBER

SOBER- 128

WAKE

Cif rado de f lujo (Stream Cipher )



Cr iptograf ía Simet r icaCr iptograf ía Simet r ica
Algor itmosAlgor itmos

Cif rado de bloque (Block  Cipher )



Cr iptograf ía Simet r icaCr iptograf ía Simet r ica
Algor itmosAlgor itmos

3- Way

A ES

Blow f ish

Cam el l ia

CA ST- 128

CA ST- 256

CMEA

DEA L

DES

DEX- X

FEAL

GDES

GOST

Cif rado de bloque (Block  Cipher )

IDEA

Iraqui Block  cipher

KA SUMI

Khaf r e

KHAZAD

Khuf u

LOKI89/ 91

Luci f er

MAGENTA

MARS

MISTY1

MMB

RC2

Red Pik e

S- 1

SAFER

Ser pent

SHA RK

Sk ipj ack

Squar e

TEA

Tr ipe DES

Tw of ish

RC5

RC6

XTEA



Cr iptograf ía Simet r icaCr iptograf ía Simet r ica
Como trabaja ?



Cr iptograf ía Simet r icaCr iptograf ía Simet r ica

DES usa una clave de 56 bits  

3DES,Blow f ish e IDEA usan claves de 128bits.
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Cr iptograf ía Simet r icaCr iptograf ía Simet r ica
Ejemplo:Ejemplo:



Cr iptograf ía Simet r icaCr iptograf ía Simet r ica
INCONVENIENTES

El intercambio de claves

Para que n  numero de personas se comuniquen 
necesitan: n(n- 1)/ 2 claves para comunicarse entre si, y 
estas no se vuelven a ut il izar una vez usadas.  

Ej : 100 personas= 4450 claves cada una



Cr iptograf ía Simet r icaCr iptograf ía Simet r ica

Se ut il iza la misma clave para cif rar  y descif rar .

El cif rado simetr ico es rapido.

El  cif rado simet r ico es seguro.

El texto cif rado que resulta de un cif rado es compacto.

Dado que la clave simétr ica debe l legar  al receptor, el cif rado 
simétr ico esta sujeto a la intercepción.

El número de claves en la cr iptograf ía simétr ica es, 
aproximadamente, el cuadrado del número de par t icipantes 
y, por  tanto, no t iene una buena escalabil idad en poblaciones 
muy numerosas.

La cr iptograf ía simétr ica requiere una administ ración 
compleja de claves.

La cr iptograf ía simetr ica no se ajusta a las f irmas digitales o 
a la aceptación.

Recapitulacion



Criptograf ía Asimet r icaCr iptograf ía Asimet r ica

Método cr iptográf ico que usa un par de claves para el 
envío de mensajes.  Una publ ica y ot ra pr ivada.

El remitente usa la clave públ ica del dest inatar io para 
cif rar  el  mensaje, y una vez cif rado, sólo la clave 
pr ivada del dest inatar io podrá descif rar  este mensaje.

Se inventaron con el f in de evitar  por  completo el 
problema del intercambio de claves de los sistemas de 
cif rado simét r icos.

Se necesitarán sólo n pares de claves por  cada n 
personas que deseen comunicarse ent re sí.



Criptograf ía Asimet r icaCr iptograf ía Asimet r ica
Algor itmosAlgor itmos

Dif f ie- Hel lan

RSA

DSA (Digital Signature Algotithm)

ElGamal

Criptograf ía de curva elípt ica (ECC)



Criptograf ía Asimet r icaCr iptograf ía Asimet r ica
Dist r ibucion de los numeros pr imos



Criptograf ía Asimet r icaCr iptograf ía Asimet r ica
Algor itmosAlgor itmos

Costo equivalencia en tamaño de claves
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*  ht tp:/ / www.null ify.org/ docs/ bullet in13/ bullet in13.html



Criptograf ía Asimet r icaCr iptograf ía Asimet r ica
Como funciona?Como funciona?



Criptograf ía Asimet r icaCr iptograf ía Asimet r ica
Ejemplo:Ejemplo:



Criptograf ía Asimet r icaCr iptograf ía Asimet r ica
INCONVENIENTES

Para una misma longitud de clave y mensaje se necesita 
mayor t iempo de proceso.

Las claves deben ser de mayor tamaño que las simétr icas.

El mensaje cif rado ocupa mas espacio que el or iginal.

El sistema de cr iptograf ía de curva elípt ica representa una 
alternat iva menos costosa para este t ipo de problemas.



Criptograf ía Asimet r icaCr iptograf ía Asimet r ica
Recapitulacion

Lo que esta cif rado con una clave (publica o privada) 
solo se puede descif rar  con la otra clave (privada o 
publica).

El cif rado asimetr ico es seguro.

No suf re por la interceptacion de claves.

No t iene los problemas complejos de distr ibucion de 
claves.

No exige una relacion previa entre las partes para hacer 
el  intercambio de claves.

Soporta f irmas digitales y aceptacion.

Es relat ivamente lento.

Expande el  texto cif rado.



Criptograf ía Asimet r icaCr iptograf ía Asimet r ica
La Solucion ideal

Debe ser segura.
El cif rado debe ser  rapido.
El texto ci f rado debe ser compacto.
La solucion debe servir  en escalas de grandes 
poblaciones.
La solucion no debe ser  vulnerable a la 
interceptacion de claves.
La solucion no debe requer ir  una relacion previa 
ent re las par tes.
La solucion debe sopor tar f irmas digitales y 
aceptacion.



Cr iptograf ía Hibr idaCr iptograf ía Hibr ida ��

PGP y GnuPG
Util izan cr iptograf ia 
hibr ida



Firmas digitalesFirmas digitales

La f irma digital de un documento es el resultado 
de aplicar cierto algoritmo matemát ico, 
denominado función hash, a su contenido. 

Método cr iptográf ico que asegura la integridad de 
los mismos así como la ident idad del remitente



HashesHashes

Función múlt iple que asigna a su entrada un valor 
dentro de un conjunto f inito, eneralmente un 
subconjunto de los números naturales. 

Son usadas en múlt iples aplicaciones, como los 
arrays asociat ivos, la f irma digital, etc.

Ejemplo:  f (x) =  x mod 37 



Hashes cr iptograf icosHashes cr iptograf icos

Es una funcion hash con cier tas propiedades 
adicionales de seguridad y hacerlo usable para ser 
usado como pr imit iva en aplicaciones con 
informacion segura.

Autent if icacion
Verif icar Integr idad del mensaje

Un algoritmo hash toma un gran bloque de datos y 
lo comprime en una huel la digital (f ingerpr int) o 
reseña(digest) de los datos originales.



Hashes cr iptograf icosHashes cr iptograf icos

Propiedades

No se puede poner a funcionar el  hash hacia atrás 
y recuperar algo del texto claro inicial.

La reseña resultante no dira nada sobre el texto 
claro inicial.

No es fact ible crear/ descubrir  texto claro que 
verif ique un valor especif ico.



Hashes cr iptograf icosHashes cr iptograf icos

HAVA L

MD2 (Message Digest Algor ithm)

MD4

MD5

N- Hash

RIPEMD- 160

SHA - 0 SHA - 1 (Secur e Hash Algor ithm)

Snef ru

Tiguer

Whir lpool



Firmas digitalesFirmas digitales
funcionamientofuncionamiento



Cert i f icados digitalesCert i f icados digitales



Criptograf iaCr iptograf ia
Recapitulacion

Las mejores aplicaciones de cr iptograf ia combinan algor itmos 
simet r icos y asimet r icos.

Con la combinacion, las claves simet r icas suelen ser ef imeras, 
Las claves simet r icas se ut i l izan para el cif rado en bloques.

Las claves asimet r icas se usan para envolver  las claves simet r icas 
y proteger las durante su t rancit o, lo mismo que para cif rar  
ver if icaciones (hashes) de datos para crear f irmas digitales.

Las claves publ icas estan protegidas del engaño al  codif icar las en 
un cer t i f icado digital, j unto con la ident idad del propietar io.

Las autor idades de conf ianza f irman cer t i f icados digitales. La 
mayor par te del  SW cont iene l istas previamente cargadas de 
dichas autor idades.

Las f irmas digitales deben incluir  una marca de hora precisa y 
conf iable si van a resit ir  el rechazo.



Cr iptograf ia Cr iptograf ia 
ProtocolosProtocolos

Protocolos que ut i l izan cr iptograf ia

TLS (Transpor t Layer  Secur ity)
SSL (Secure Sockets Layer)
SET (Secure electronic transaction)
OpenPGP
DSS (Digital Satellite System)
SSH



Criptograf iaCr iptograf ia
Apl icacionesApl icaciones

Aplicaciones de la cr iptograf ia

SOFTWARE:

PGP ( Pr ety Good Pr ivacy) Phil Zimmer man

GnuPG (GNU Pr ivacy Guar d) Fr ee Sof twar e Foundation

VOTO ELECTRONICO

PAGO ELECTRONICO

Transacciones seguras

Monedero elect ronico.



Criptograf iaCr iptograf ia

Organizaciones Estandar :

The Federal  In f or m at ion Pr ocessing Standar ds Publ icat ion 
program

A cargo del NIST (National Institute of Standar ds and 
Technology: USA)

ANSI (Amer ican National Standar ds Institute)

ISO (Inter national Or ganization for  Standar dization)

IEEE (Institute of  Electr ical and Electr onics Engineer s)

IETF (Inter net Engineer ing Task For ce)

Metodos de evaluacion y selección de algoritmos modernos.



Criptograf iaCr iptograf ia

Organizaciones Cr iptograf icas:

NSA  (National Secur ity Agency) USA

GCHQ (Gover nment Communications Headquar ter s) UK 
gover nment

Com m unicat ions Secur i ty  Establ ishm ent  (CSE) — Canadian 
intelligence agency.

Metodos de evaluacion y selección de algoritmos modernos.



Criptograf iaCr iptograf ia

Esf uerzos A bier tos:

DES (Data Encr yption Standar d) (NIST)

AES (Data Encr yption Standar d) (NIST)

NESSIE (New Eur opean Schemes for  Signatur es, Integr ity, and 
Encr yption) (Eur opean Union)

CRYPTREC (Cr yptogr aphy Resear ch and Evaluation Committee) 
(Japanese Gover nment)

IETF (Inter net Engineer ing Task For ce)

Cr ypTool pr oj ect (eLear ning Pr ogr am for  Cr yptogr aphy and 
cr yptanalysis)

Metodos de evaluacion y selección de algoritmos modernos.



Criptograf iaCr iptograf ia
Impl icaciones legalesImplicaciones legales

Contr ol  sobre im por taciones en cr iptograf ia

* ht tp:/ / rechten.uvt .nl/ koops/ cryptolaw/ cls- sum.htm



Criptograf iaCr iptograf ia
Impl icaciones legalesImplicaciones legales

Control  sobr e expor taciones en cr iptograf ia

* ht tp:/ / rechten.uvt .nl/ koops/ cryptolaw/ cls- sum.htm



Criptograf iaCr iptograf ia
Impl icaciones legalesImplicaciones legales

Contr ol  sobr e usod dom est ico de cr iptogr af ia

* ht tp:/ / rechten.uvt .nl/ koops/ cryptolaw/ cls- sum.htm



Criptograf iaCr iptograf ia
RERFERENCIASRERFERENCIAS

Cifrado Simetr ico, Asimetr ico e Hibr ido:  PKI Inf raestructura de claves publicas (Andrew Nash, Wil l iam 
Duane, Celia Joseph y Derek Br ink) Osborne  Mc. Graw- Hil l

Comunicaciones y  Redes de Computadoras: (Wil l iam Stal l ings) Prent ice Hall.

Histor ia: ht tp:/ / leo.wor ldonline.es/ j lquijad/ histo.htm

Histora y  conceptos generales: ht tp:/ / www.ciber ia.ya.com/ rvalle2001/ cr iptograf ia2.htm

Codigo root13 root47 y  v igenere:  ht tp:/ / www.udlap.mx/ ~ is111936/ oto02/ programas/

Descr ipcion cr iptograf ia, algor i tmos.... 

Enciclopedia l ibre:

ht tp:/ / en.wikipedia.org

ht tp:/ / es.wikipedia.org

ht tp:/ / en.wikipedia.org/ wiki/ Topics_in_cryptography

Numeros pr imos y  propiedades: 

ht tp:/ / fdonea.t r ipod.com/ pr imes.htm

ht tp:/ / www.hermet ic.ch/ pns/ pns.htm

ht tp:/ / www.mersenne.org/

- -  Codigo en C para sacar el numero pr imo mas grande

ht tp:/ / fabr ice.bellard.f ree.f r / mersenne.html



Criptograf iaCr iptograf ia
REFERENCIASREFERENCIAS

Boletin RSA sobre el tamaño de l lames: ht tp:/ / www.null if y.org/ docs/ bullet in13/ bullet in13.html (Robert  
D. Silverman)

- -  Codigo en C de: AES,RC4,3DES,MD5,SHA1,SHA2 

ht tp:/ / www.cr0.net :8040/ code/ crypto/

A Javascr ipt  SHA- 1 calculator  showing intermediate values in the calculat ion

ht tp:/ / www.cs.eku.edu/ faculty/ styer/ 460/ Encrypt / JS- SHA1.html

A lgor i tmo RSA

ht tp:/ / daniel lerch.com/ papers/ html/ algor itmo_rsa.html

Preguntas f recuentes sobre cr iptograf ia: ht tp:/ / w ww .mindspr ing.com/ ~ schlaf ly / crypto/ faq.htm

GnuPG: ht tp:/ / www.gnupg.org/

PGP Corpor tation:  ht tp:/ / www.pgp.com/

PGP Internat ional :  ht tp:/ / www.pgpi.org/

OpenPGP Al l iance:  ht tp:/ / www.openpgp.org/

Protocolo SSH:  ht tp:/ / www.iet f .org/ html.charters/ secsh- charter .html

OpenSSL: ht tp:/ / www.openssl.org/

OpenSSH: ht tp:/ / www.openssh.org/
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Cripto Law Survey : ht tp:/ / rechten.uvt .nl/ koops/ cryptolaw/ index.htm (©  Bert- Jaap Koops)

ORGANIZACIONES:

National  Inst i tute of  Standards and Technology : ht tp:/ / w ww .nist .gov /

Federal  Information Processing Standard:  ht tp:/ / www.it l .nist .gov/ f ipspubs

Amer ican Nat ional Standards Inst i tute:  ht tp:/ / www.ansi.org/

International  Organizat ion for  Standardizat ion: ht tp:/ / www.iso.org/

Inst i tute of  Electr ical  and Electronics Engineers: ht tp:/ / www.ieee.org/

Internet Engineer ing Task  Force:  ht tp:/ / www.iet f .org/ iet f_chairs_year.html

National  Secur i ty  Agency :  ht tp:/ / www.nsa.gov/

Gov ernment Communications Headquar ters:  ht tp:/ / www.gchq.gov.uk/

Communications Secur i ty  Establ ishment: ht tp:/ / www.cse- cst .gc.ca/

NESSIE: ht tp:/ / www.cryptonessie.org/

Cryptography  Research and Evaluation Commit tee: 
ht tp:/ / www.ipa.go.jp/ secur ity/ enc/ CRYPTREC/ index- e.html

CryptTool : ht tp:/ / www.cryptool.org/
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